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Comment la démocratie est-elle menacée en
raison de l'utilisation abusive.combinée du big
data et du’big money, et comment peut-elle [c.-a-
d. démocratie] étre préseryée a l'ere numerigue
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Cambridge Analytica
(2014-2018)
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 + Cabinet d'analyse de Big Data et de

consell politique qui a fourni des
etudes de consommation et crée des
publicités ciblées pour influencer les
electeurs

 Impliqué dans la campagne
presidentielle de Trump et la
campagne Brexit «Leave.EU»

* Collecte de données aupres de 87
millions d’utilisateurs Facebook

* | a tactique de CA a peut-&tre joué
I'un des réles décisifs dans la
transformation des états swing states
rouge.




Chiffres clés

 Alexander Nix, PDG de Cambridge
Analytica: «Presgue tous les messages
eémis par Trump étaient axées sur les
données» (The Concordia Summit
Economic Forum, 2016)

« Steve Bannon, fondateur de CA, membre
du consell et vice-president; ancien
stratege en chef de la Maison Blanche.

* Robert Mercer, fondateur et investisseur
de CA, milliardaire de fonds spéculatifs de
droite. A fait don de services de CA a Nigel
Farage, le plus grand donateur de Trump
lors de la campagne présidentielle de
2016

* Dr Aleksandr Kogan, chargé de cours a
I'Université de Cambridge.
Developpement de |'application de test de
personnalité grace a laquelle les données
des utilisateurs FB et de leurs amis FB ont
éte collectées Robert Mercer Steve
Bannon Aleksandr Kogan Alexander Nix
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Profilage psychographique

OCEAN Personality Model

We use the established scientific OCEAN scale of personality traits to understand what people care
about, why they behave the way they do, and what really drives their decision making.

OPENNESS CONSCIENTIOUSNESS EXTRAVERSION AGREEABLENESS NEUROTICISM
Jo they enjoy o they prefer Do they like spending Jo they put people's o they tend
@w experences plans and order? time with others? needs before theirs to worry a lot?
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How well does Facebook know you?

Your likes reveal more than you may think

11

Aboutaswellas  About as well as About as well as About as well as
a colleague a close friend your parents your spouse

Source: University of Cambridge




Microtargeting (microciblage)
politique en ligne

* Quoi? Annonces
personnalisées basees sur les
données demographigques et
psychographiques

 Qui était ciblé? Des électeurs
Indécis dans les swing states
» Ou? Plateformes de medias
sociaux (principalement su
Facebook)

« Comment? "Messages
sombres”




The Second Amendment isn't just

a right. It's an insurance policy.

DEFEND THE RIGHT TO BEAR ARMS




Menaces de I'OPM contre
la démocratie :

« Manipulation des
électeurs

 Pourrait conduire a une
perception biaisée des
priorités d'un parti

» Suppression de la
participation électorale

« OPM coute cher ->
difficulté pour les petits
partis d'étre compétitifs
au niveau national

» Puissance croissante
des intermédiaires
numeriques




«Stratégies d'adaptation» possibles

¥ * Cours obligatoires d'alphabétisation

S8 I numerique

Interdire aux entreprises de collecter et

ST N i de vendre les données des utilisateurs
 Action legislative et mesures punitives
contre les parties qui utilisent des
publicités fausses ou trompeuses
» EXigences de transparence accrues
« Base de données publique
* Pensez a supprimer Facebook (ou limitez
ce que vous partagez en ligne)
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Conclusion

* Des méthodes comme la psychographie et I'OPM constituent une menace pour la
démocratie

 Le marché de la publicité politique en ligne doit étre réglementé

* GDPR -> aller dans |la bonne direction

* La sensibilisation aux menaces du Big Data doit étre accrue

* Les entreprises de medias sociaux et Ies partls pollthues doivent etre tenus
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Annexe : Complotistes (definition)

Les complotistes sont des gens qui interpretent certains
signes sans preuve, comme Issus dune conspiration
d’'individus puissants ou dangereux, qui font des liens avec
des choses qui n'ont aucun rapport (par exemple, Bill Gates,
_, George Soros, la ftrilaterale, les francs-macons, les
lluminati, les sionistes, le groupe Bilderberg _ l'elite du
pouvoir mondial _, I'état profond, le nouvel ordre mondial
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Annexe : Théorie du complot (déefinition)

Une theorie du complot (ou
les neologismes complotisme ou conspirationnisme) est une expression
d'origine anglaise, définie pour la premiere fois en 1945 par Karl Popper, qui
dénonce comme abusive une hypothiese (en anglais theory) selon laquelle
un événement politigue a été cause par l'action concertée et secrete d'un
groupe de personnes qui avaient intérét a ce gu'il se produise, plutdt que par
le déterminisme historique owgle hasard. Pourg,eter Knight, de l'université de
Manchester, cette théorie met en scene « un petit groupe de gens puissants
[qui] se coordonne en secret pour planifier et entreprendre une action
illegale et nefaste affectant e cours des évenements »+, afin d'obtenir ou de
conserver une forme de pouvoir (politigue, @éeonomique ou religieux).
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Annexe : La carte Mercer

Rebekah Mercer et son pere, Robert,
sont devenus un centre de pouvoir
dans la_ politigue républicaine,
poursuivant leur activisme par le biais
des medias, des dons politiques et
d'autres projets.



